


Hvad kan jeg gøre når jeg kommer hjem i praksis ?

1) Tjekke jeres backup aftale. 
· Tages der kun backup af lægesystemet? 
· Eller også af fællesdrev? 
· Hvor ofte tages der backup?  
· Hvem har ansvaret for at sikre at backuppen fungerer? 
· Hvem har ansvar for at reagere hvis backuppen fejler?
· Normalt tages der ikke backup af pc’ernes skriveborde, så hvis i har data som skal sikres, skal i gemme i de korrekte mapper
· Hvad med spirometri og EKG : hvis ikke data overføres til jeres journalsystem, så skal i også sikre at der tages backup af databasen til disse eksterne programmer.

2) Udarbejde IT politik  
 Her er nogle inspirationspunkter i kan tage 
- It-sikkerheden bliver tjekket og kontrolleret af en ekstern konsulent.
- Alle programmer bliver jævnligt opdateret.
- Ansatte skal lukke programmer ned og efterlade en låst skærm, når de forlader rummet.
- Password bliver skiftet hver anden til tredje måned. 
- Serveren er blevet låst inde i et skab.
- Ankomststanderen har fået en ekstra sikkerheds-plombe.
- Private mails må ikke længere åbnes på arbejdscomputerne, heller ikke dadlnet-mails.
- Sociale medier er ikke tilladt på arbejdscomputerne.
- Google-søgninger og lign. skal foretages med varsomhed, og at der må ikke søges på private emner.
- Alle nye ansatte, også uddannelseslæger, bliver introduceret til it-sikre rutiner.

Et eksempel på hvad en anden praksis gør nu, efter de har været ramt af nedbrud/virus.
- It-sikkerheden bliver tjekket og kontrolleret af en ekstern konsulent.
- Alle programmer bliver jævnligt opdateret.
- Ansatte skal lukke programmer ned og efterlade en låst skærm, når de forlader rummet.
- Password bliver skiftet hver anden til tredje måned. 
- Serveren er blevet låst inde i et skab.
- Ankomststanderen har fået en ekstra sikkerheds-plombe.
- Private mails må ikke længere åbnes på arbejdscomputerne, heller ikke dadlnet-mails.
- Sociale medier er ikke tilladt på arbejdscomputerne.
- Google-søgninger og lign. skal foretages med varsomhed, og at der må ikke søges på private emner.
- Alle nye ansatte, også uddannelseslæger, bliver introduceret til it-sikre rutiner.


3) Sikre  for at kun rette personer kan se/høre fortrolige informationer.
a. Lås på skuffer og arkivskabe
b. Server skal være låst inde. Brand og tyveri sikret.
c. Diskretionslinje
d. Musik i venteværelset
e. Diskretions seddel ved skranken

4) Slette tidligere ansattes logins og adgange.
· Login til windows samt lægesystem
· Sundhed.dk – fjerne medarbejder pas
· Medarbejdersigantur via nemid.dk
· Fmkonline – slette medhjælps adgange
· Virk.dk virksomhedens digitale postkasse
· Slette CV, ansøgning og andet personhenførbart data på tidligere ansatte.

Forslag til hvordan i kan slette personhenførbare & følsomme informationer som IKKE ligger i journalsystemet

· Sådan slettes data fra Papirkurv & Overførsler

· Tilkoble windows 10 lager funktion som så automatisk laver oprydning i jeres download mappe samt papirkurven.
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· Søg på pc’en efter filtypen. F.eks. efter *.pdf eller *.doc eller *.docx
Hav specielt fokus på  : Fællesdrev,  Dokumenter, Skrivebord



5) Hold programmer automatisk opdateret. 
Her er nogle ideer til programmer som kan hjælpe med at holde jeres programmer opdateret.
Nogle er gratis for private og nogle koster penge for firmaer. 
1. Kaspersky Software Updater
1. Patch My PC Updater
1. SUMo – Software Update Monitor
    Personal Software Inspector 
1. Heimdal 
1. Filehippo app manager
1. Outdatefighter


6) Udtænk på forhånd hvad gør i hvis i mister patientdata ? 
F.eks. via tyveri, nedbrud, brand, hardwarefejl eller hacking.
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Nyttige links.
Vi holder hacker ude
Best antivirus software for Windows Client Business User
PLO kampagne site- Hvor it-sikker er din praksis?
Tjek styrken på dit password
Er din email blevet hacket om din adgangskode frit tilgængelig
Servere i klædeskabe og ti år gamle kodeord: Ringe it-sikkerhed hos praktiserende læger
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Lagerassistent

Windows kan automatisk frigare plads ved at fierne filer, du ikke
har brug for, for eksempel midlertidige filer og indhold i
papirkurven
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Rediger, hvordan vi friggr plads

Flere indstillinger for lager
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Vi har frigjort 0 byte diskplads i den seneste maned.
Slet midlertidige filer, som mine apps ikke bruger
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Slet filer, der har vaeret i papirkurven i mere end 30 dage
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Friger plads nu

Hvis du er ved at Iobe tar for plads, kan vi forsage at frigare noget
plads nu.

Ryd op nu {—





