GUIDE til at skabe overblik på hvor digital data ligger gemt
I almen praksis er der mange arbejdes processer hvori der indgår personhenførbare SAMT fortrolig information. Og det er ikke alt som kan gøres inde i lægesystemet, og så er man nødsaget til at midlertidigt at gemme nogle patient eller personale data på pc’en...Men det er sjældent at man i praksis husker at fjerne disse midlertidige data igen og derfor ender de fleste pc’er med at indeholde mere og mere data, der er placeret udenfor lægesystemets lukkede database
Dette konflikter med GDPR som essentielt foreskriver at man skal have styr på hvilke data man har hvor, samt hvor længe det er lovligt at opbevare dem.
Eksempler på arbejdsgange set i almen praksis, som resulterer i at der efterlades personhenførbare følsomme data, som reelt burde være slettet straks efter opgaven var overstået.
· Dataudtræk foretaget mht. deltagelse i kvalitetsklyngemøde.
· Hvis man henter patientfortegnelseslisten ned til sin pc, men glemmer at slette fra download/overførsels mappen
· Indscannede dokumenter som ikke slettes fra scanningsmappen trods filen er journaliseret.
· Ansættelseskontrakter/cv/cpr/tlf/mail  på tidligere ansatte
· Mapper med Projektindsatser hvor der er genereret lister over patienter til den udvalgte indsats.

Den metode du nu får beskrevet er kun måden hvorved du begynder at få en overblik på hvilke data i har liggende, samt hvor de ligger. 
Det efterfølgende arbejde med at slette/flytte data samt hvilken efterfølgende arbejdsgang med data samt mappe struktur er op til jer i praksis selv at aftale. 



Via denne metode til at søge efter de mest benytte filtyper (*.doc, *.pdf og *.jpg) vil du skridt for skridt få dannet et mentalt billede af hvor data ligger placeret på jeres netværksdrev. Muligvis finder du frem til en tidligere læges (nu pensioneret) backup mappe, hvor der ligger patient data tilbage fra 2005.

Når i har fået et overblik på hvor data ligger… 
Så er opgaven at i får aftalt i praksis
· hvad må gemmes udenfor journalsystemet?
· Hvem må gemme det?
· Hvor skal det gemmes
· og hvornår skal det slettes?
Gå ind via stifinder (Windows knap +e) til denne computer. Vælg jeres netværks drev (det drev eller mappe som du ønsker at undersøge)
[image: ]
1) Start med at højreklikke i det hvide område og vælge VIS > DETAJLER



[image: ]Højreklik i det hvide område. -> Vælg Vis >  Detaljer


De mest gængse filtyper man i praksis arbejder med at dokumenter, pdf samt billeder. Derfor bør du søge efter disse filtyper
2) [bookmark: _GoBack]I søgefeltet øverst til højre kan du indtaste f.eks. *.pdf som betyder at du ønsker at fremsøge samtlige filer af typen PDF… uanset hvad filens navn






3) I denne demø søgning er der søgt efter *.pdf….  i søgeresultatet dukker der en fil frem ved navn ”indkaldelse.pdf” for at se mappen hvor den ligger kan man højreklikke på den fil/linje og vælge Åbn Filplacering….
[image: ]







4) Nu har vi åbnet den mappe hvor den ”interessante” fil ved navn indkaldelse.pdf lå i… og man kan nu se hvilke andre filer som ligger i samme mappe. 
Den fil som bør vække interesse er susanne.jpg da den muligvis er et billede af noget patient/ansat relateret data.
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Via denne metode til at søge efter de mest benytte filtyper (*.doc, *.pdf og *.jpg) vil du skridt for skridt få dannet et mentalt billede af hvor data ligger placeret på jeres netværksdrev. Muligvis finder du frem til en tidligere læges (nu pensioneret) backup mappe, hvor der ligger patient data tilbage fra 2005.

Når i har fået et overblik på hvor data ligger… 
Så er opgaven at i får aftalt i praksis
· hvad må gemmes udenfor journalsystemet?
· Hvem må gemme det?
· Hvor skal det gemmes
· og hvornår skal det slettes?
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