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Det handler om at 

bevare patienternes 

Tillid



1) Lav en IT politik.
 Vi har unikke adgangskoder.

(Adgangskoder til patientdata er forskellige fra private adgangskoder)

 Vi modtager kun data via lægesystemet eller papir.
(Sikrer at virus ikke kommer ind via vedhæftede filer i e-mails samt ukendte USB Sticks)

 Vi låser computeren, når vi forlader lokalet.
(Sikrer at kun de korrekte personer har adgang til følsomme patient oplysninger)

 Vi opdaterer regelmæssigt computerens software.
(Beskytter imod virus og andet ondsindet software)

 Vi gemmer kun patientdata i journalsystemet.
(Minimerer spredning af følsomme informationer)

 Vi benytter udelukkende pc’en til arbejdsbrug.
(Mindsker risiko for virusangreb og ondsindet software)

 Vi tjekker regelmæssigt, at vores backup fungerer.
(Sikrer at data kan genskabes ved nedbrud / tyveri / brand)

Sådan beskytter klinikken 

dine fortrolige data



Eksempel fra det 

virkelige lægeliv



Hvad gør klinikken FREMOVER for at forebygge nye angreb?

- It-sikkerheden bliver tjekket og kontrolleret af en ekstern konsulent.

- Alle programmer bliver jævnligt opdateret.

- Ansatte skal lukke programmer ned og efterlade en låst skærm, når de forlader rummet.

- Password bliver skiftet hver anden til tredje måned. 

- Serveren er blevet låst inde i et skab.

- Ankomststanderen har fået en ekstra sikkerheds-plombe.

- Private mails må ikke længere åbnes på arbejdscomputerne, heller ikke dadlnet-mails.

- Sociale medier er ikke tilladt på arbejdscomputerne.

- Google-søgninger og lign. skal foretages med varsomhed, og at der må ikke søges på private emner.

- Alle nye ansatte, også uddannelseslæger, bliver introduceret til it-sikre rutiner.



2) Lav forskellige og flere 

adgangskoder 



Tjek din 

adgangskode

https://www.uic.edu/apps/strong-password/


Eksempler på nogle Windows adgangskoder 

har jeg observeret i praksis 

- x

- Bruger1

- Mask2

- Enter / Mellemrum

- Vinter2023



Inddel din adgange i kategorier 

med forskellig koder dertil.

: NemID



Inddel din adgange i kategorier 

med forskellig koder dertil.

: NemID

: Facebook, Email



Inddel din adgange i kategorier med 

forskellig koder dertil.

: NemID

: Facebook, Email

: forening, skoleintra



Inddel din adgange i kategorier med 

forskellig koder dertil.

: *2023lukmigindNemid

: privatloginFacebook

: lukmigindBadmiton



3) Opdater jeres software 

regelmæssigt



Mht service, vedligehold og 

opdatering af jeres IT

Vær realistiske omkring 

hvorvidt i som 

sundhedsfaglige :

- er gode nok til IT

- brænder for opgaven 

- og reelt forstår hvordan man gør det 

korrekt?



Et eksempel på en gratis måde hvordan i selv kan klare at opdatere tredjeparts programmer



4) Gennemgå hvilke data som 

hverdagens arbejdsgange 

efterlader



hvad jeg finder i 

praksis udenfor 

lægesystemet



Patientdata i PC papirkurven



Patientdata i Overførsler/downloads



Patientdata gemt lokal på pc’en



• Indscannede dokumenter?

Patientdata gemt fællesdrev



4) Hav en årlig snak med 

jeres IT leverandør.
Hør hvad de kan hjælpe jer med mod betaling

samt hvad i selv SKAL gøre. 



5) Test årligt at jeres

backup       fungerer



7) Få styr på de 

obligatoriske 

GDPR dokumenter



Brug for hjælp?

Kontakt chefkonsulent, 

Kenneth Westerfalck på 

+45 35448479 

eller kewe.plo@dadl.dk

Powerpoint-oplæg i PDF-format 

mailto:lev.plo@dadl.dk


Evaluering



Ekstra materiale



6 lavt hængende råd



Opsæt musik i venteværelset
Så uvedkommende ikke kan lytte med på samtaler ved skranken



Hvis du ønsker at tale om noget privat/diskret, 

som andre ikke må lytte med på. 

Så træk en lap og vis den til sekretæren

Diskretionsseddel i venteværelset



Skærmfilter
Sikrer at uvedkommende ikke kigger med 



Fingertryksaflæser
Sikrer adgangskontrol til pc’er



Hvis man har egen server.

Så skal den opbevares 

aflåst samt utilgængeligt 

for uvedkommende og 

være sikret imod brand-, 

tyveri- og vandskade


